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Komenda Wojewaddzka Policji w
Katowicach

W wyniku takich dziatan $rodki finansowe zamiast trafia¢ na konta wtasciwych odbiorcéw trafiajg na
inne, z géry okreslone, numery rachunkéw bankowych.

Jest to wynikiem zaplanowanego dziatania przestepczego, w ktérym wykorzystywane jest specjalnie
przygotowane ztosSliwe oprogramowanie, wczesniej w réznoraki sposéb, czy to za pomoca
zatacznikdw do poczty elektronicznej, czy tez ,zainfekowanych" stron internetowych, zostaje
zainstalowane w systemach operacyjnych komputeréw wykorzystywanych do wykonywania
przelewéw bankowych.

W zwigzku z powyzszym, w celu ograniczenia do minimum ryzyka wystapienia opisanych zdarzen,
zwracam sie do Panstwa z prosbg o zasygnalizowanie opisanej problematyki osobom majgcym
bezposredni wptyw na bezpieczehstwo wykonywanych transakcji bankowych.

Najskuteczniejszg metodg zabezpieczenia przed tego typu zagrozeniem bedzie kazdorazowe
weryfikowanie poprawnosci wprowadzonego numeru konta bankowego odbiorcy danego przelewu w
formularzu przed jego zatwierdzeniem oraz sprawdzanie jego zgodnosci z danymi zawartymi w
wiadomosciach tekstowych SMS, otrzymywanych ze strony banku, celem potwierdzenia danego
przelewu.

Niezwykle istotnym bytoby takze, aby do wykonywania przelewéw droga elektroniczna
wykorzystywac jeden, wyznaczony tylko i wytacznie do tego celu. komputer z systematycznie
instalowanymi uaktualnieniami systemu operacyjnego i definicjami programu antywirusowego.

Stosowanie sie do tych dwdch gtéwnych regut w znaczacy sposéb zminimalizuje ryzyko wystapienia
takiego zdarzenia oraz konsekwencji wynikajgcych z przekierowania. niejednokrotnie znacznych
srodkdw finansowych, na rachunki bankowe inne niz zamierzone.

Wazne jest réwniez stosowanie sie do zaleceh dotyczacych bezpieczehstwa podczas korzystania z
bankowosci elektronicznej znajdujacych sie w witrynach internetowych bankéw. Korzystanie z
doswiadczenia bankéw majacych profesjonalne zabezpieczenia oraz duzg wiedze z zakresu
bezpieczehstwa elektronicznego, réwniez redukuje potencjalne zagrozenia.

niezwtocznie zgtaszac do najblizszej jednostki Policji.
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